ENTRUST

Finnland schutzt die
Integritat elektronischer
IDs und Reisepasse mit
Produkten von Entrust

Die nShield®-Hardware-Sicherheitsmodule (HSM) von Entrust gewahrleisten die Authentizitat
finnischer elektronischer Reisepasse anhand von durch digitale Zertifikate gesicherten
Fingerabdricken.

Weltweit gehdren die Finnen zu den Nationalitaten, die besonders haufig elektronische
Gerate und Dienste nutzen. Lange Zeit war Finnland Vorreiter bei der Bereitstellung
von staatlichen Online-Diensten, die effektives Identitats- und Zugriffsmmanagement
nutzen. Das Population Register Centre (PRC) des Landes ist ein treffendes Beispiel.
Es betreibt eine Public Key Infrastructure (PKI) und Zertifizierungsstellen (CAs), die

mit nShield HSM von Entrust gesichert sind und eindeutige und prufbare digitale
Identitaten, BUrgerzertifikate genannt, an alle Einwohner ausstellen. Die Einwohner
kdbnnen ihre BUrgerzertifikate nutzen, um online effizient und kostengunstig auf sichere
Regierungsdienste zuzugreifen. Das finnische PCR bendtigte nun ahnliche Technologie,
um neue elektronische Reisepasse auszustellen, die den neusten Richtlinien der
Europaischen Union (EU) zur Ausstellung elektronischer Dokumente entsprechen.
Aufgrund seiner bisherigen Erfahrungen wusste das PCR, an wen es sich wenden musste,
um die Integritadt des Prozesses zu gewahrleisten - an Entrust.

Das PCR ist sehr erfahren in der Bereitstellung von
Online-Regierungsdiensten mithilfe von PKI sowie der
Ausstellung und Verwendung von digitalen Zertifikaten.
Unserer Ansicht nach sind nShield HSM von Entrust eine
ausgezeichnete Losung zum Schutz von Signierschliisseln.

- Jan Partanen, Population Register Centre of Finland
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Das finnische Population Register Centre

Laut Jan Partanen, dem Development Manager HSM stellen eine manipulationssichere

des Population Register Centre of Finland, Umgebung bereit, die deutlich sicherer ist als
sind die neuen elektronischen Reisepasse Software. Daher ist deren Nutzung von der
der EU die sichersten der Welt, denn sie EU vorgeschrieben, um die SignierschlUssel
sind durch manipulationssichere digitale fur elektronische Reisepasse zu erstellen,
Zertifikate geschutzt. ,Das System funktioniert zU speichern und zu schitzen.

jedoch nur, wenn die einzelnen Lander

ausnahmslos die Signierschllssel sichern, EINE ERFOLGSGESCHICHTE

die die Authentizitat der digitalen Zertifikate
garantieren. Da die nShield HSM von Entrust
die SignierschlUssel fur Zertifizierungsstellen,
PKI und Ausstellung elektronischer IDs in
Finnland sicher schutzen, sind wir Uberzeugt,
dass wir die Integritat der finnischen
elektronischen Reisepasse und staatlichen
Online-Dienste garantieren kénnen.”

Schon immer hatte die finnische

Regierung beim Schutz ihrer nationalen
Zertifizierungsstellen und PKI auf HSM
gesetzt. Daher waren sie sich von Anfang

an sicher, dass sie HSM fUr den Schutz der
Integritat von elektronischen Reisepassen
nutzen wollten. HSM haben sich als sicher und
stérungsfrei erwiesen und kdnnen nahtlos in
die finnischen Zertifizierungsstellen fUr die

GEWAHRLEISTUNG VON SICHERHEIT UND Ausgabe von Zertifikaten integriert werden.

DATENSCHUTZ HSM sind gemaf dem Federal Information
Jeder Mensch hat individuelle Processing Standard (FIPS) 140-2 Level 3
Fingerabdricke. Die EU nutzt diese simple zertifiziert. Hierbei handelt es sich um den am
Tatsache, um sicherzustellen, dass ein weitesten verbreiteten Sicherheitsmaf3stab fur
bestimmter Reisepass nur von der jeweiligen kryptographische Lésungen von Regierungen
berechtigten Person verwendet werden kann. und Wirtschaftsunternehmen, der laut des

Wie funktioniert das? Die zweite Generation EAC-Verfahrens der EU fur elektronische
elektronischer Reisepéasse der EU ermaglicht Reisepasse vorgeschrieben ist. Des Weiteren
es Regierungen, auf Grundlage des war entscheidend, dass das Professional
Standardverfahrens Extended Access Control Services Team von Entrust das PCR mit seinem
(EAC) schwer zu imitierende biometrische Fachwissen zu elektronischen Reisepdssen und
Daten (in der Regel einen Fingerabdruck Schlusselverwaltung bei der Bereitstellung eines
oder einen Iris-Scan) zu nutzen. Die Gultigkeit effizienten - und kostengunstigen - Verfahrens
von elektronischen Reisepassen, die mit zur Ausstellung von Reisepassen unterstitzt.

EAC gesichert sind, ist gewahrleistet und

die Daten des Passinhabers sind geschutzt.
Sobald das neue Verfahren fur elektronische
Reisepasse vollstandig implementiert

wurde, ist es nahezu unméglich, unter einer
missbrauchlich verwendeten Identitat mit
einem gefalschten Pass zu reisen. Das EAC-
Verfahren verlangt von den Mitgliedsstaaten
der Europaischen Union, Fingerabdruckdaten
in maschinenlesbare Reisedokumente

,Das PCR ist sehr erfahren in der
Bereitstellung von staatlichen Online-
Diensten mithilfe von PKI sowie der
Ausstellung und Verwendung von
digitalen Zertifikaten®, stellt Partanen

fest. ,Unserer Ansicht nach sind HSM eine
ausgezeichnete Losung zum Schutz von
SignierschlUsseln. Selbstverstandlich ist
auch die SchlUsselverwaltung wichtig. Das

(MRTDs) einzuftigen. Professional Services Team von Ehtrust

kann ausgezeichnete Fachkenntnisse auf
Digitale Zertifikate sichern elektronische dem Gebiet der SchlUsselverwaltung sowie
Reisepasse, IDs oder PKI jederzeit verlasslich, eine Erfolgsbilanz bei der Bereitstellung von
denn sie werden von eine vertrauenswdirdigen Vertrauensdiensten vorweisen. Wir haben bei
Zertifizierungsstelle mithilfe eines eindeutigen der Entscheidung fUr das Professional Team
Signierschlissels ausgestellt. Wenn ein von Entrust und die nShield HSM von Entrust
Signierschlissel jedoch kompromittiert oder fUr die Sicherung unserer Reisepasse keine
gestohlen wirde, kdnnte damit ein scheinbar Sekunde gezdgert.”

gultiges digitales Zertifikat ausgestellt werden.
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Das finnische Population Register Centre

Die nShield HSM sorgen dafiir, dass unsere Signierschliissel
die sicheren Grenzen des Hardwaremoduls zu keiner Zeit
verlassen, sodass ein Missbrauch unmaoglich ist. HSM und
digitale Zertifikate mégen komplex erscheinen, aber fiir uns
sind sie letztendlich einfach zu verwenden. Sie gewahrleisten
die Integritat elektronischer Reisepdsse, Zertifizierungsstellen,
PKI und staatlicher Online-Dienstleistungen in Finnland.

- Jan Partanen, Population Register Centre of Finland

DAS VERFAHREN

Das PCR hat in Zusammenarbeit mit dem
Professional Services Team von Entrust

ein neues Verfahren zur Ausstellung von
elektronischen Reisepassen entwickelt, dass
die EU-Normen erfullt und die Daten der
BlUrger schutzt. Die neuen elektronischen
Reisepasse enthalten einen Chip, in den ein
digitales Zertifikat und der Fingerabdruck
des Reisepassinhabers eingebettet sind.
Die finnische Root-Zertifizierungsstelle
stellt die einzelnen Zertifikate anhand von
Signierschlisseln aus, die sicher in einem
nShield HSM von Entrust erstellt und
geschutzt werden. Da die Signierschllssel die
sichere Umgebung des HSM nie verlassen,
besteht zu keiner Zeit die Gefahr, dass
diese missbrauchlich verwendet werden.
An GrenzUbergangen kann die Identitat
des Passinhabers mit einem Passlesegerat
Uberpruft werden. Die Reisepasse kédnnen
nur von Geraten gelesen werden, die durch
digitale Zertifikate autorisiert sind. Dadurch
sind die Daten des Passinhabers geschutzt,
und es ist garantiert, dass es sich um einen
glltigen Reisepass handelt.

KOSTENGUNSTIG UND STETS VERFUGBAR

Das PCR hatte sich entschieden, fur

ihr Verfahren zur Ausstellung von
elektronischen Reisepassen nicht auf ein
HSM mit einem einzigen Server, sondern
auf nShield-Connect-HSM von Entrust zu
setzen, die an ein Netzwerk angeschlossen
sind. PCR sah in der Vernetzung ihrer

HSM zwei groBe Vorteile: Erstens bedient
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das nShield HSM mehrere Server. Daher
bendtigte PCR nicht fur jeden Server
seiner PKI fur elektronische Reisepasse
ein HSM und konnte so die Hardware-
Kosten senken. Zweitens ist das HSM stets
verfUgbar und aul3erst skalierbar, denn
automatischer Failover ermdglicht ein
schnelles Wechseln zwischen HSM.

,Die nShield HSM boten hinsichtlich der
Kosten und VerflUgbarkeit einen deutlichen
Vorteil, da ein Gerat gleichzeitig mehrere
Server und Anwendungen unterstitzen
kann", erklart Partanen. ,Aul3erdem verflgt
es Uber alle Sicherheitsfunktionen, die wir
von einem HSM erwarten. Dazu gehort
auch die Aufgabentrennung bei der
Administration, die Gerate vor interner
Manipulation schitzt.”

SCHUTZ VON PROZESSEN UND BURGERN

Finnland stellt elektronische Reisepasse
aus, die durch digitale Zertifikate
geschutzte Fingerabdricke enthalten.
Sollte hierbei ein Fehler passieren, konnte
das schwerwiegende Folgen haben.

Das macht HSM laut Jan Partanen umso
wertvoller sind. Er sagt: ,Kompromittierte
Signierschltssel wurden bedeuten, dass
Kriminelle oder Terroristen gefalschte
elektronische Reisepdsse ausstellen
kédnnten. Auch kdnnten die SchlUssel
verwendet werden, um den elektronischen
Reisepass selbst zu entsperren. Damit
ware der Schutz der Daten der BUrger
unwiederbringlich dahin.



Das finnische Population Register Centre

Die nShield HSM sorgen dafur, dass unsere
SignierschlUssel die sicheren Grenzen des
Hardwaremoduls zu keiner Zeit verlassen,
sodass ein Missbrauch unmaoglich ist. HSM
und digitale Zertifikate mdgen komplex
erscheinen, aber fUr uns sind sie letztendlich
einfach zu verwenden. Sie gewahrleisten
die Integritat elektronischer Reisepéasse,
Zertifizierungsstellen, PKI und staatlicher
Online-Dienstleistungen in Finnland.”

UBER ENTRUST

Entrust ermdglicht vertrauenswirdige
ldentitdten und Zahlungen sowie
verlasslichen Datenschutz und halt

damit die Welt sicher in Bewegung.

Ein nahtloses und sicheres Umfeld ist
heute mehr denn je unerlasslich, sei es bei
GrenzUbertritten, beim Einkaufen, beim
Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke.
Entrust bietet fUr genau diese Interaktionen
eine unUbertroffene Bandbreite an
Losungen fur digitale Sicherheit und die
Ausstellung von Berechtigungsnachweisen.
Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fur
Kunden in Uber 150 Landern tatig, die sich
bei ihren sensibelsten Operationen auf uns
verlassen.

Weitere Informationen auf
entrust.com/HsM £ 00 @ ENTRUST
Kontakt:
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